PocCitaCoveé viry a ostatni
skodlivé programove kody

(vir, cerv, malware, spyware,
ransomware)




Skodlive programy
o je program, ktery nékdo vytvoril za uCelem:
o ziskani dat z vaseho pocitace
o ziskani kontroly na vasim pocitacem
o vyuziti zdrojU pocitace
o zniceni vasi prace na pocitaci
o znepristupnéni pocitace a dat za Ucelem
vydirdani
o vse je delano ze snahy okrast majitele pocita c“:
4

o datq, hesla, pocﬁrocove zdroje a V KOr—
duUsledku o penize




Pocitacovy virus
o Virus:
o maly programovy kod, ktery je vlozen
(infikuje) do spustitelného souboru
(programu)

o spusténim inflkkovaného programu tedy
nevédomky spustime i virus, ktery
napadne dalsi programy

o zavirovany soubor IECime
o Makrovirus:

o virus, ktery neni soucasti néjakeho
programu, ale dokumentu, ktery
mUze obsahovat makra - v
dokumentu vlozené programoveé kody




Pocitacovy cerv (Worm)

o Cerv:

o program, ktery ma vlastni soubor a veétsino
se snazi primét vzivatele pocitace, aby ho
spustil, pripadné vyuziva bezpelnostni
chybu a snazi se spustit sam

o nékteré internetove Cervy vyuzivaji chyby
v zabezpeceni sitoveho pripojeni a Sifi se
primo v paketech sitového protokolu

o jsou velmi nebezpecné protoze je nestaci
zachytit antivirovy program a ke svému
spusténi nevyzaduji aktivitu uzivatele,
obranou je firewall

o Cervy nelécime, ale mazeme




Rootkit

o Rootkit:

o Skodlivy kod, ktery bézi v jadru
operacniho systému s pravy
administratora pocitace

o spatne se detekuje a odstranuje

o protoze je souCasti jaddra operacniho
systému, muze se skryt pred bé&znym
antfivirovym programem




Malware a Spyware
o Malware:

o shrnujici oznaceni pro skodlivé kody
o malicious — zdkerny
o Spyware:
o program, ktery sleduje Cinnost uzivatele a
preddava o ni nékomu zpravy (Spehuje)

o prohleddava obsah pocitace a nékoho o n
informuje

o casto se instaluje spolu s néjakym programe
nebo pomoci akfivniho obsahu webovych
strdnek

o Adware:

o sleduje aktivitu uzivatele na Internetu a cj
mu zobrazuje reklamu, nemusi to byt sk




Ransomware

» je druh malwaru, branici pristupu
k pocitaci, ktery je infikovan

» nektere formy ransomware sifruji
soubory na pevnem disku, jiné jen
zamknou systém a vyhruznou

zpravou se snazi donutit uzivatele
k zaplaceni (vyderacsky software)




Cinnost Malware
o Skodlivy kdd, ktery piijde na vas poditad, ih
nemusite poznat

o vétsinou se néjakou dobu jen §iri, pripadné |
dalsi soubory v pocitaci, rozesild se na email
adresy uvzivatele

o teprve po urcité dobé provede néjakou
neprijemnou Cinnost:

o ovladnuti pocitace:

oprogram typu backdoor otevre nékteré
porty pocitace a naslouchd na nich
povelum zvenci

oumozni tak ziskat Utocnikovi pristup
do pocitace a pracovat s nim




Cinnost Malware

o teprve po urcité dobé provede néjakou
neprijemnou cinnost:
o odcizeni obsahu pocitace:

ovzddleny Utocnik si mUze zkopirovat sould
napadeného pocitace

omuze pouzit program typu keylogger ke
sledovdani klaves (pri vyplhovani formuldar
omuze pouzit program typu dataminder,

ktery shromazduje data o Cinnosti uzivate
pocitace




Cinnost Malware

o teprve po urcité dobé provede néjakou
neprijemnou cinnost:

o vyuziti pocitace pro nelegdini ¢innost:

o Casto se stane, ze policie pri zasahu prot
rozesilatelUm spamu nebo drzitelOm
nelegdlnich souborU zasdhne u
prekvapeného maijitele pocitace, ktery
jeho nelegdlni funkci nemél tuseni

ovzddleny utocnik premeénil
nezabezpeceny pocitac v server
rozesilajici spam nebo poskytujici
nelegdlni obsah




Metody utoku pres web a postu

0 60% skodlivych k&du se dnes §ifi pres
infernet

o autofi nakazenych webuU vyuzivaji Sirok
skalu technologii:

o umisténi zavirovaného souboru do
jinak uziteCneho programu

oobvykle na webech s nelegdinim
obsahem

ouzivatel si stadhne program, spusti ho
a tim infikuje pocitac

o umisténi zavirovaného souboru na
zcela duvéryhodny web, ktery byl
predtim napaden




Metody utoku pres web a postu
o pokracovani:

o umisténi skriptu (programu) do kdédu webové

stranky

opokud prohlize€ tento kod spusti, nahraje
do OS skodlivy kod

oprohlizece ale obsahuji zabudované ochro
takze se to vétsinou podarijen s vyuzitim
bezpelnostni chyby

orozsSirenym Utokem je nabidka falesSné antivi
kontroly pocitace — webovad stranka upozor
nalezeni viru v pocitaci a nabidne jeho
odstranéni, staci pouze spustit nabizeny
sanfivir..." vzivatel tim odmitne bezpecnosk
varovani prohlizece a vir spusti




Metody utoku pres web a postu

o autorfi nakazenych webu vyuzivaiji Sirokou 3k
technologi:

o vytvoreni zavirovaného doplnku (plug-in
pro webovy prohlize€

ouzivatel si s doplhkem nainstaluje i skodl
o vytvoreni podvrzené stranky

ouzivatel je presmérovan na falesnou stra
napodobujici origindl (bankovni web), ko
vyplni své prihlasovaci udaje a tim je posk
Utocnikovi
o dalsi zpUsoby propasovani viru do systému se
stdle vyvijeji, je proto dulezité sledovat odbo
weby: WWW.VIry.Cz, WWW.zZive.CZ, WWW.|lupg
WWW.Iroot.cz



http://www.viry.cz/
http://www.zive.cz/
http://www.lupa.cz/
http://www.root.cz/

Utoky pres elektronickou postu

oV minulosti fungovala elektronickd po
jako hlavni nosic vir0

otypickym je e-mailova zprava s priloho
ve které je umistén Malware

o vétsina e-mailovych server0 mdé dnes
infegrovany antivirovy program

ozavirované zpravy jsou vétsinou
odstranény drive, nez si je stdhnete no
pocitac

o utocCnici proto pouzivaji zpravy
s odkazem na zavirované webove
stranky




Cviceni
» Zjistete aktualni statistiky

rozsireni Malware a pocty
nakazenych pocitacu

» Najdete hodnoceni bezpecnosti
soucasnych operacnich systemu
pro osobni pocitace

» Proc se vetsina Malware zameéruje
na systemy Microsoft Windows?

» Je vas mobilni telefon, televize
imunni proti utoku skodlivych
kodu?




